Guia Configuracion Comillas-WIFI Estandar

Configuracion de parametros Comillas-WIFI

Nota: Este es un ejemplo de configuracion de los parametros necesarios para utilizar la
red WIFI de Comillas, basado en Windows XP (obligatoriamente con Service Pack 2)
y su cliente de configuracion. No incluimos méas ejemplos debido al gran nimero de
fabricantes de tarjetas WIFI, clientes de configuracion o Sistemas Operativos; si
necesita ayuda y si este ejemplo no le vale, péngase en contacto con el personal del

servicio STIC.

Resumen de parametros:

- Sistema con Soporte de 802.1x, con PEAP (MSCHAP-V2, GTC 0 TLS)
- Tarjeta de red WIFI 802.11b/g

Es muy recomendable, para minimizar problemas en la conexion, disponer de:

- Ultimos drivers o controladores de la tarjeta inalambrica.
- Sistema operativo actualizado con los Ultimos parches del fabricante.

Paso 1

Al entrar en zona de cobertura WIFI le aparecera la siguiente ventana. Pulse en ella.

Paso 2

:lr} Conexiones de red inalambricas 4 x

Hay una o mas redes inalambricas disponibles,

Para wer una liska de redes disponibles, haga clic agui,

Le aparecera la siguiente ventana, pulse en “Cambiar Configuracion Avanzada”

1/7

5 Conexdones de red inaldmbricas 5 E‘

Tareas de red
o Actualizar lista de redes
< Configurar una red

inalambrica doméstica o
de oficing pequefia

Tareas relacionadas

1 Infarmacidn sobre redes
inaldmbricas

% Cambiar el orden de las
e s

@y Cambiar configuracién
avanzada

Elegir una red inalambrica

Haga clic &n cualquier elemento de la siguiente lista para conectarse a una red inalémbrica
en el alcance o para obtener més informacidn.

upco_wlan Comprobando
((.‘ ) identidad

Desconectar
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Paso 3

Le aparecera la siguiente ventana, pulse en la pestafia “Redes inalambricas”

Paso 4

Le aparecera la siguiente ventana, pulse en el botén “Agregar...”
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- Propiedades de Conexiones de redinalambricas 5

General | Redes inalémbricas | Dpciones avanzadas

Caonectar uzando:
| B 2Com 3CRPAGT 75 Wirsless LAN PC |

Esta conexidn utiiza loz siguisntes elementos:

=" Cliente parar t

.@ Compartir impresoras v archivos para redes Microsoft
.@ Programadar de paquetes QoS

S Protocolo Internet [TCPAIP)

’ Instalar... ] [ Desinstalar l [ Propiedades

Descripcion

Permite a su equipo tener acceso a loz recursos de una red
Microzaft.

tostrar icorno en el drea de natificacidn al conectarse

HMotificarme cuando esta conexion tenga conectividad limitada o
nula

Aceptar ] [ Cancelar

- Propiedades de Conexiones de red inaldmbricas 5

General | Fedes inalambricas | Opciones avanzadas

Uzar Windows para establecer mi configuracion de red inalambrica
Fedes dizponibles;

redes inalambricas o para obtener mas informacion acerca de ellas.

Haga clic en el siguiente boton para conectarse o desconectarse de

WVer redes inalambricas

Redes preferidas:

establecer una configuracion de red inalambrica.

Conectar automaticamente a redes disponibles en el orden siguiente:

Obtener maz informacidn acerca de como Opciores avanzadas

[ Aceptar ] [ Cancelar ]
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Paso 5

Escriba en “Nombre de red (SSID):” upco_wlan, y pulse en la pestafia “Autenticacion”

Propiedades de red inalambrica

Agociacion |Autenticacién

Hombre de red (351D} | VEEmER

Clawe de red inaldmbrica WEP)

Esta red requiere una clave para lo siguiente:

Cifrado de datos MWEP habilitado)

[ Autenticacién de red [moda compartida)

[ =]

[ndice de clave (avanzada):

[] Esta es una red de gquipo a equipo [ad hoc). No se utiizan
puntoz de acceso inalambrico

[ Aceptar l [ Cancelar

Paso 6

En la siguiente ventana debe aparecer seleccionado:
o Habilitar el control....
o Tipo EAP: EAP protegido (PEAP)
0 Autenticar como equipo....

Luego pulse en “Propiedades”

Propiedades de red inalimbrica

Asociacien | Autenticacion |

Seleccione esta opcidn para proporcionar acceso autenticado a redes
Ethernet inalambricas.

Habilitar &l control de acceso a la red mediante [EEE 802,13

IR Al £ AP protegido [PEAF]

Autenticar como equipo cuando la informacion de equipo esté disponible

[ Autenticar como invitada cuando el usuario o la informacion de equipa no
estén dizponibles

Aceptar l [ Cancelar
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Paso 7
En la siguiente ventana desmarque “Validar un certificado....”
Y seleccione “Contrasefia segura (EAP-MSCHAP v2)”

Luego pulse en “Configurar”

Propiedades protegidas de EAP

Al conectar:

[Clslidar un certificado de servidori

[] aBaECOM Root Ca

[] Agente aDsL

[] auteridad Certificadora de la Asociacion Nacional del Motaria
[] aAutoridad Certificadora del Colegio Macional de Correduria P
[] Baltimare EZ by DST

|:| Belgacom E-Trusk Primary Ca

|:| Caat' HET Securehet 4 Class 4

I8

|:| Caat' HET Securehet Ca Class B hat

< | &
Seleccione el métodn de autenticacian:
|C0ntraseﬁa segura (EAP-M3ICHAR w2) v| [ Configurar. .. ]

["Habilitar reconexidn rapida

[ Acepkar ][ Cancelar ]

Paso 8

En la siguiente ventana desmarque “Usar automaticamente....”

Propiedades de EAP MSCHAPv2 El

Al conectar:

Usar automaticamente el nombre de inicio de
igesion ¥ la contrasefia de Wwindows [ dominio, i
iewizte algunal.

I Aceptar ] [ Cancelar
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Paso 9

Al volver pulse “Aceptar”

Paso 10

Al volver pulse “Aceptar”

Paso 11

Al volver pulse “Aceptar”
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Al conectar:

[Cluialidar un certificads de servidort

[] aBA.ECOM Roat CA
[] agerte ADsL

[ autoridad Certificadara de la Asociacion Nacional del Notaria
[] autoridad Certificadara del Colegio Macional de Correduria P
[] Balimore EZ by DST

D Belgacom E-Trust Primary CA

D CBW HKT Securehet Ca Class A

D CBW HKT Securehet Ca Class B W
< |

[+

(£

Seleccione ol métoda de autenticarisn:

|Cuntrasaﬁa segura (EAP-MSCHAP v2) vl l Configurar... ]

[CIHabilitar reconexidn rapida

Propiedades de red inalambrica

Asociacign | Autenticacion |

Seleccione esta opcidn para propoicionar acceso autenticada a redes
Ethemet inalambricas.

Habilitar &l cantrol de acceso a la red mediante IEEE 802.1x%

Tipode EAP;

Autgnlicar como equipo cuando la informacion de equipo esté disponible

[] Autenticar coma inyitada cuando el usuario o la informacian de equipo no
estén disponibles

- Propiedades de Conexiones de red ina

General| Redes inaldmbiicas | Avanzadas

Usar Windows para establecer mi config. de red

Redes disporibles
Haga clic en Configurar para canectarse a una red dispanile.

@ upco_wian Corfiguar

Redes preferidas:

Conectar aulomaticamente a redes disponibles en el crden
siguisnte:

@ upoo_wlan

[ fgegar. | [ Guiar | [ Fropiedades |

Mas informacién acerca de como gstablecer una
configuracién de red inalambrica, Avanzadas
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Paso 12

Le aparecera una ventana pidiendo las nuevas credenciales, pulse en ella.

,,i‘,i' Conexiones de red inalambricas 3 b

Haga clic aqui para seleccionar un certificado u otra credencial
pata la conexion de red upco_wlan

= Nombre de usuario: (Su usuario de acceso a Windows, con el que se valida en los
ordenadores de los despachos o aulas habitualmente).

= Contrasefa: (La contrasefia del usuario arriba referido).
= Dominio de inicio de sesion:
e Sies PDI/PAS: upcont

e Sies Alumno: alumnos

Escribir credenciales

Mornbre de | |

usiario:

Contrasefia: | |

Diarminia de | |
inicio de sesidn:

[ Sceptar ] ’ Cancelar
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Paso 13
Si alguna vez cambia de usuario o contrasefia:
1. Ejecute el fichero “LimpiarCredencialesWIFI.vbs”

(Este fichero lo puede encontrar en nuestra web http://www.upco.es/wlan.htm
referenciado como (Script de limpieza de credenciales))

2. Quite y vuelva a poner (reinicie) la tarjeta inaldmbrica de su ordenador.

3. Le aparecera una ventana pidiendo las nuevas credenciales, pulse en ella.

jr,} Conexiones de red inalambricas 3 x

Hana clic aqui para seleccionar un certificado u otra credencial
para la conexidn de red upco_wlan

Escribir credenciales

Maornbre de | ‘
usuario:

Conkraseria; | ‘

Dominio de | |
inicio de sesion:

[ Acepkar J l Cancelar ]

Para cualquier duda o problema pongase en contacto con el personal del servicio STIC.
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